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Verifikation ]

Die Forschung folgt dem Grundgedan-
ken anwendungsorientierter theoreti-
scher Informatik. Sie reicht von den the-
oretischen Grundlagen über die Ent-
wicklung neuer formaler Methoden für 
funktionale Korrektheit und IT-Sicherheit 
bis zu deren Erschließung für die Praxis 
und der Entwicklung von Verifikations-
werkzeugen.

Eine wesentliche Gemeinsamkeit der 
entwickelten Methoden ist, dass sie auf 
der Quellcodeebene ansetzen, also die 
Software selbst statt eines abstrakten 
Modells verifizieren. Aushängeschild ist 
dabei das „KeY-System“ zur Verifikation 
von Java-Programmen, ein langjähriges 
gemeinsames Projekt mit Partnern an 
der TU Darmstadt und der Chalmers 
University in Göteborg.

Zu den betrachteten Praxisszenarien ge-
hören Anwendungen wie objektorien-
tierte Software, Software zur Steuerung 
cyber-physikalischer Systeme, Wahlver-
fahren und -systeme, Quantensoftware 
und Blockchain-basierte Smart Con-
tracts.

Die Professur koordiniert den Lehramts-
studiengang Informatik, betreibt das 
Lehr-Lern-Labor Informatik und betreut 
die Veranstaltung „Teamprojekt Lehramt 
Informatik“. An der Lehre beteiligt sie sich 
auch mit den Vorlesungen „Formale Sys-
teme I/II“ und hat mit dem Lehrkonzept 
„Praxis der Forschung“ einen Schwer-

// Überblick und Allgemeines

Forschungsgebiet der Professur ist 
die Anwendung formaler, logikba-
sierter Methoden zur Spezifikation, 
Verifikation und Analyse von Soft-
ware. Das Ziel ist, die Verlässlichkeit 
und Sicherheit kritischer Systeme zu  
erhöhen.
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punkt in der Stärkung forschungsorien-
tierter und interdisziplinärer Lehre.

// Ergebnisse und Erfolge

Mit dem Ziel, die Skalierbarkeit und Be-
nutzbarkeit deduktiver Verifikation zu 
verbessern, wurden Möglichkeiten ent-
wickelt, diese mit Typprüfern und Boun-
ded Model Checking zu kombinieren, 
sowie die Korrektheit eines nur teilweise 
verifizierten Programms probabilistisch 
zu bemessen.

Als neues Anwendungsgebiet für de-
duktive Verifikation wurden Blockchain-
basierte Smart Contracts erschlossen 
und Methoden entwickelt, um deren  
Sicherheit zu erhöhen. Dazu zählen eine 
Spezifikationssprache für Frame-Bedin-
gungen und Methoden für beweisbar 
korrekte Zugriffskontrolle.

Außerdem wurde ein kompositionales 
Verfahren entwickelt, das automatisch 
bewiesen faire Wahlauszählverfahren 
mit formal korrekter Software generiert. 
Ein weiteres Verfahren generiert auto-
matisch minimale Spielkarten-basierte 
kryptografische Protokolle zur sicheren 
Mehrparteienberechnung.

Als weiteres Anwendungsgebiet wurde 
Quantensoftware erschlossen. Da diese 
inhärent schwer zu testen und zu de-
buggen ist, bietet es sich an, ihre Kor-
rektheit formal zu beweisen. Hierzu 
wurde im Rahmen des Kompetenzzent-
rums Quantencomputing Baden-Würt-
temberg ein Ansatz zur vollautomati-
schen Fehlersuche entwickelt.
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