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Broadcast- und Konsensverfahren,  
sichere Smart Contracts, Peer-to-Peer-
Netze und ihr Monitoring, dezentrales 
Messaging am Beispiel von Matrix, Iden-
titätsmanagement und Zugriffskontrolle 
sowie sichere und privatsphärengerechte 
Datenverarbeitung in bedingt vertrau-
enswürdigen Umgebungen.

// Einblicke in Forschung  
und Projekte

Seit dem Jahr 2015 beobachten wir das 
Bitcoin Peer-to-Peer-Netz (siehe https://
www.dsn.kastel.kit.edu/bitcoin/). Aktu-
elle Beobachtungen zeigen etwa Sicher-
heitsvorfälle, die ihrerseits wiederum zu 
Erkenntnissen über das Peer-to-Peer-
Netz führen. So konnte beispielsweise 
eine massive Spamwelle im Jahr 2021 
genutzt werden, um den Knotengrad 
der Bitcoin-Peers in bisher unerreichter 
Genauigkeit festzustellen. 

Wir analysieren die theoretischen Eigen-
schaften der populären dezentralen 
Messaging-Plattform Matrix und konn-
ten nachweisen, dass es sich bei der  
zugrundeliegenden Datenstruktur um 
einen sogenannten Conflict-Free Repli-
cated Data Type handelt, der sogar die 
Eigenschaft der Toleranz gegen byzanti-
nische Angreifer vorweisen kann. 

Im Rahmen des Helmholtz-Topics „Engi-
neering Secure Systems“ forschen wir an 

// Überblick und Allgemeines

Die Forschungsgruppe „Dezentrale 
Systeme und Netzdienste“ unter-
sucht Möglichkeiten und Grenzen 
dezentraler Systeme, d. h. verteilter 
und vernetzter technischer Systeme, die 
von mehreren Parteien weitestgehend 
unabhängig voneinander betrieben wer-
den. Im Fokus stehen derzeit Blockchains 
und Distributed Ledger Technologies, 
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Sicherheit und Privatsphäre am Beispiel 
von Mobility-as-a-Service. Wir entwickeln 
und untersuchen Systeme, die unabhän-
gigen Parteien eine schnelle Konsensfin-
dung ermöglichen, ohne dabei Geheim-
nisse offenbaren zu müssen, sowie Sys-
teme, mit denen Bezahlungen effizient 
ausgeführt und abgerechnet werden 
können. Für die Konsensfindung evaluie-
ren wir den Nutzen von Trusted Execut-
ion Environments, die die Verwendung 
von effizienteren Konsensalgorithmen er-
möglichen. Für die Bezahlung von Tickets 
untersuchen wir die Verwendung von 
Payment Channel Networks.

Wir erforschen zudem die Tauglichkeit 
von dezentralen Plattformen wie Ether-
eum zur Erstellung und Nutzung von 
Softwareidentitäten. Basierend auf diesen 
Softwareidentitäten haben wir ein Kon-
zept entwickelt und implementiert, mit 
denen digitale Objekte einem unabhängi-
gen Review-Prozess unterzogen werden 
können, der auf einer öffentlichen Block-
chain koordiniert und dokumentiert wird. 
So können Softwareidentitäten mit unab-
hängig überprüften Attributen hinsicht-
lich ihrer Sicherheitseigenschaften oder 
Funktionalität versehen werden.

Wir sind am vom BMWK geförderten 
Forschungsprojekt Software-Defined 
Car (SofDCar) beteiligt. Weil im Lebens-
zyklus automobiler Software verschie-
dene Parteien Informationen über die 
Software sammeln sowie Entscheidun-
gen über ihren Einsatz treffen müssen, 
untersuchen wir dezentrale Ansätze für 
das Management von Identitäten und 
Zugriffen automobiler Software.

Im von der Carl-Zeiss-Stiftung geförder-
ten Projekt „JuBot: Jung bleiben mit  
Robotern“ forschen wir an humanoiden 
Assistenzrobotern, die in Pflegeeinrich-
tungen und Haushalt in vielseitiger Weise 
die zu pflegenden als auch die betreuen-
den Personen unterstützen können. Unser 
Ziel ist das Co-Design von physischen 
Räumen, Assistenzrobotern und zugehö-
rigen virtuellen Räumen hinsichtlich Zu-
tritts-, Zugriffs-, und Nutzungsverfahren. 
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