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In diesem Dokument wollen wir euch zeigen, wie ihr — am Beispiel von Firefox und Thunder-
brid — ein S/MIME-Zertifikat erstellen koénnt, mit dess Hilfe ihr und eure Freunde bequem
verschliisselte E-Mails austauschen kénnt. Dazu sind drei Schritte notwendig:

1. Das Zertifikat erstellen.
2. Das Zertifikat aus Firefox exportieren.

3. Das Zertifikat in Thunderbrid importieren.

1 Zertifikat erstellen

Als erstes: Das Erstellen eines Zertifikates. Dabei wird ein privater und ein o6ffentlicher
Schliissel im Browser erzeugt. Der o6ffentliche Schliissel wird zusammen mit einer E-Mail-
Adresse, fiir die das Zertifikat gelten soll, an den Aussteller gesendet, der nun sicherstellen
mochte, dass die E-Mail-Adresse auch der Person gehort, die die Anfrage stellt. Danach si-
gniert der Aussteller — in unserem Beispiel Comodo — die Kombination aus E-Mail-Adresse
und Offentlichem Schliissel. Der private Schliissel verlidsst den Rechner nicht. Das Zertifi-
kat von Comodo ist in der kostenlosen Variante ein Jahr giiltig. Danach, kann ein neues,
wiederum ein Jahr giiltiges, erstellt werden.

Zum FErstellen dieses Zertifikats sind drei Schritte notwendig:



1. Besuchen Sie die Webseite

https://www.comodo.com/home/email-security/free-email-certificate.php

und klicken Sie auf Sign up now:

> Internet Security Softwares Free Secure Email Certificate & printView
[ — Email Certificate (SMIME) protects your emails with encrypting and digitally signing.
v Email Security Want to keep your messages secure and private?

Start protecting your digital communications with Comodo secure cerfificate

R AR v Digital signature ensures confidentiality
Rl e v Secure message encrypiion
Coerificate

v Protection against identity theft

v Integrates with Microsoft® Office and major applications

v Trusted by popular email clients

2. Das Formularfeld muss mit Name, Nachname und E-Mail-Adresse ausgefiillt werden.
Das Zertifikat wird fiir die hier eingetragene E-Mail-Adresse erstellt. In dem Feld
Key Size ist es empfehlenswert, den hochstmoglichen Wert auszuwihlen. Je lianger
der Schliissel ist, desto sicherer ist die Verschliisselung.

Secure Email Certificates

Application for Secure Email Certificate

& Step 1: Provide details

for your certificate

Your Details —_—
First Name [ Step 2: Collect and
install your certificate
Last Name |
Email Address |
Country [ Germany

Private Key Options

Key Size (bits) Hochgradig :

Mote: Backup your private key! We do not get a copy of your private key at any time so, after
completing this application procedure, we strongly advise you create a backup. Your certificate is
useless without it More info

Revocation Password
If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:

Revocation Password  [sesssssssrassersanes

Comodo Newsletter 1 optin?

Subscriber Agreement

Please read this Subscriber Agreement befare applying for. accepting, or using a digital certificate. If
you do not agree to the terms of this Subscriber Agreement. do not apply for, accept, or use the
digital certificate.

»

Email Certificate Subscriber Agreement

THIS AGREEMENT CONTAINS A BINDING ARBITRATION CLAUSE. PLEASE READ
THE AGREEMENT CAREFULLY BEFORE ACCEPTING THE TERMS AND
CONDITIOMS.

IMPORTANT - PLEASE READ THESE TERMS AND CONDITIONS CAREFULLY
BEFORE APPLYING FOR, ACCEPTING, OR USING A COMODO EMAIL CERTIFICATE.
BY USING, APPLYING FOR, OR ACCEPTING A COMODO EMAIL CERTIFICATE OR BY
ACCEPTING THIS AGREEMENT BY CLICKING ON "I ACCEPT" BELOW, YOU
ACKNOWLEDGE THAT YOU HAVE READ THIS LICENSE AGREEMENT, THAT YOU
UNDERSTAND IT, THAT YOU ACCEPT THE TERMS AS PESENTED, AND AGREE TO
BE BOUND BY ITS TERMS. IF YOU DO NOT AGREE TO THE TERMS AND
CONDITIOMS OF THIS SUBSCRIBER AGREEMENT, DO NOT APPLY FOR, ACCEPT,
OR USE A COMODO EMAIL CERTIFICATE AND CLICK "DECLINE" BELOW.

1. Application of Terms

I ACCEPT the terms of this Subscriber Agreement.

Nesxt >

Das Revocation Password dient dem Widerruf des Zertifikats, wenn der geheime Schliissel
beispielsweise durch einen Virus / Trojaner in die falschen Hénde geraten sein sollte
oder die Zertifikatserstellung fehlgeschlagen ist. Hier moglichst eine ausreichend lange
zufillige Zeichenfolge angeben und fiir den Verlustfall des Zertifikats autheben. Wir
empfehlen fiir das Speichern einen Passwordmanager wie zum Beispiel KeePass. Wi-
derrufen werden kann das Zertifikat unter der folgenden Adresse:

https://secure.comodo.com/products/!SecureEmailCertificate_Revoke

Alle Eingaben mit Next > bestéitigen


https://www.comodo.com/home/email-security/free-email-certificate.php
https://secure.comodo.com/products/!SecureEmailCertificate_Revoke

3. Darauthin schickt COMODO eine E-Mail an die in Schritt zwei angegebene Adresse.
Im Zweifelsfall kénnte diese im Spamordner gelandet sein. Die E-Mail enthélt einen
Button zum bestéatigen, dass die angegebene tatséchlich Thnen gehort.

Congratulations - your Comodo FREE Perscnal Secure Email Certificate is now
ready for collection! You are almost able to send secure emaill

Simply click on the button below to collect your certificate.

Click & Install Comodo Email Certificate

Note:- If the above button does not work, please navigate to https://secure.comodo.com
/products/!SecureEmailCertificate_Collec2 Enter your email address and the Collection
Password which is: 6Q8plIrZtisFZehB7

Alternativ kann die unter dem Button stehende Webseite besucht werden. Durch Ein-
gabe der E-Mailadresse und des Collection Password kann die Erstellung des Zertifikats
ebenfalls abgeschlossen werden:

COMODO

Creating Trust Online

Secure Email Certificates

Collection of Secure Email Certificate / Step 1: Provide detals
for your certificate
Your Collection Details o
You must enter these details to be authorized to collect your certificate. N Step 2: Collect and
Email Address [ install your certificate

Coll
Password

Submit & Continue

yright 2015. All rights reserved.



2 Zertifikat speichern

Das jetzt fertig erstellte Zertifikat ist in Threm Browser gespeichert. Von dort muss es so
gespeichert werden, dass es in Thunderbird importiert werden kann:

1. In Firefox (oben rechts) die Einstellungen 6ffnen:

B8 F=n =5
e 3 a0 afF
Ausschne.. Kopieren Einfagen
- 100% +
Meues Fenster Privates Seite
Fenster speichern
A
& 0 ¢
-
Drucken Chronik Vollbild
Suchen Einstellungen Add-ons
Entwickler-
Werkzeuge

2. FErweitert — Zertifikate — Zertifikate anzeigen

€ O Fieror | aboutpreferencestadvanced

Erweitert

Allgemein Dateniibermittlung Netzwerk Update 2

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:
Automatisch eins wahlen

@ Jedes Mal fragen

| Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

Zertifikate anzeigen 3 Kryptographie-Module

B Erweitert 1

3. In das Register Ihre Zertifikate wechseln, das COMODO-Zertifikat auswihlen und auf
Sichern. .. klicken:
Zertifikat-Manager

| Thre Zertifikate | I’ersonen | Server|Zertlf|zwerungs;tellen|Andere|
—— 1

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

e

Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am
ACOMODO CA Limited
COMODO CA Limited... das Software-Sicherheitsmodul  00:B3:61:1 A:70:3FR6A:37:0... 29.06.2016

[&nsehen... I ’ Sichern.., ] i&l\eswchem‘.‘] i[mpor‘tleren...] [ Léschen... I




Im Speicherdialog den gewiinschten Speicherort (z.B. in Dokumente) und Dateinamen
(z.B. E-Mail-Zertifikat-2015.p12) wihlen.

Dateiname far Backup (===
@u" S G b T4l o
Organisieren v Neuer Ordner = @
% Favoriten Name Anderungsdatum  Typ

B Desktop

& Downloads
E Zuletzt besucht

i

4 Bibliotheken
) Bilder
[ Dokumente
@ Musik

B videos

15 Computer

&, Lokaler Datentrager (C:)

s Volume (D) -« m 5
Dateiname Zertifikiat 2015.p17] -
Dateityp: | PKCS12-Dateien (*p12) -]

' Ordner ausblenden Abbrechen

Ein Passwort vergeben, mit dem das Zertifikat verschliisselt werden soll, damit der
private Schliissel nicht im Klartext auf der Festplatte liegt. Dieses Passwort wird spéter
wieder beim Importieren in Thunderbird benétigt.

Wihlen Sie ein Zertifikats-Backup-Passwort @

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schiitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: [P

Zertifikats-Backup-Passwort (nochmals): -

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spiter nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitétsmessung

Abbrechen

Nun sollte das Zertifikat aus dem Browser geloscht werden, da es hier unverschliisselt
abgelegt ist.



3 Zertifikat in Thunderbird importieren
Das in Firefox exportierte (gesicherte) Zertifikat muss nun in Thunderbird importiert werden.

1. Konto-Einstellungen 6ffnen (in der Windows-Version im Menii Extras zu finden):

Konten-Einstellungen

‘ m
Server-Einstellungen

Komi Um verschliisselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
opien & Ordner & % & 3 %
fur Verschlasselung als auch eines fur digitale Unterschrift angeben.

Werfassen & Adressieren

Digitale Unterschrift
Junk-Filter

. Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

Empfangsbestatigungen (MDN)

| S/MIME-Sicherheit |

4 Lokale Ordner

Leeren

Machrichten digital unterschreiben (als Standard)

Junk-Filter Werschlisselung

Spei Folgendes Zertifilkat verwenden, um Nachrichten zu ver- und entschlisseln:
peicherplatz

Speicherplatz

Leeren

Standard-Verschlisselungseinstellung beim Senden von Nachrichten:
Postausgang-Server (SMTP) @ Mie (keine Verschlisselung verwenden)

() Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

Zertifikate verwalten.., l l Kryptographie-Module verwalten...

Konten-Aktionen -

Hier das entsprechende Konto (linke Spalte) und darin den Unterpunkt S/MINME-
Sicherheit auswahlen. Auf der rechten Seite Zertifikate verwalten. .. klicken

2. In dem sich 6ffnenden Dialogfeld den Reiter Ihre Zertifikate wihlen und Importieren. . .
anklicken und anschliefend die Datei auf der Festplatte aussuchen, die in Schritt 4 beim
Speichern des Zertifikats erstellt wurde:

& Zentifikat-Manager =N R

|[Thre Zertifikate | riarsonen | server| Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer  Lauftabam B

P T ol Toscrea

3. Wenn die Passworter fiir die E-Mailkonten mit einem zentralen Master-Passwort ver-

schliisselt sind, muss dieses nun evtl. eingegeben werden. Sonst kommt direkt das néchs-
te Dialogfeld.

Passwort erforderlich ==

Q‘ Bitte geben Sie das Master-Passwort fiir Software-Sicherheitsmodul ein,




In das Dialogfeld Passworteingabe-Dialog muss das Passwort eingegeben werden, das
beim sichern aus Firefox vergeben wurde (Siehe Zertifikat speichern, Schritt 5).
==

Passworteingabe-Dialog
Bitte geben Sic das Passwort ein, das verwendet wurde, um

dieses Zertifikats-Backup zu verschldsseln.

Passwort: esessssssssesese

—

Das Zertifikat taucht nun unter Ihre Zertifikate auf.

& zertiiat- Manager

[E=EHCR =)

Sie haben Zertfikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname. Kryptographie-Modlul Seriennummer Lauft abam £

4COMODO CA Limited

| COMODO CA Limited ID von 00B3611A70.. 2006206 |

5. Um E-Mails signieren und entschliisseln zu kénnen, muss das Zertifikat noch fiir diese
Nutzung ausgewihlt werden. Sowohl bei Digitale Unterschrift als auch bei Verschliisse-
lung iiber den Button Auswdhlen. ..

Kenten-Einstellungen

4

Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)
4 Lokale Ordner
Junk-Filter
Speicherplatz
4IACR
Speicherplatz
Postausgang-Server (SMTP)

| S/MIME-Sicherheit |

Konten-Aktionen ™

'S/MIME-Sicherheit

Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
far Verschlisselung als auch eines fr digitale Unterschrift angeben

Digitale Unterschrift
Folgendes Zertifikat verwenden,

um digital zu

Nachrichten digital unterschreiben (als Standard)

Verschlsselung

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlasseln:

Standard-Verschlisselungseinstellung beim Senden von Nachrichten:

@ Hie (keine Verschlasselung verwenden)

) Netwendig (Senden nur méglich, wenn alle Empfanger cin Zertifikat besitzen)

Zertifikate

Zertifikate verwalten... ] [ Kryptographie-Module verwalten.

und das darauf hin erscheinende Dialogfeld

Zertifikat wahlen

==

Zertifikat: [ COMODO CA Limited ID von

2]

Details des gewahlten Zertifikats:

das COMODO-Zertifikat auswéahlen.



4 Verschliisselte Mail senden

Ob eine Mail signiert und / oder verschliisselt werden soll, kann nun beim Erstellen der Mail
ausgewihlt werden.

Verfassen: (kein Betreff)
Datei Bearbeiten Ansicht Optionen Extras Hilfe

I Spater senden | " Rechtschr. 0 Anhang ~ (@& S/MIME |~ | [&lSpeichern ~
Von: ¥ Machricht verschlisseln
¥ Machricht unterschreiben
Antwort an
Anc Sicherheitsinformationen anzeigen
Betreff:

Nur an Empfinger, zu denen der private Schliissel bekannt ist, kénnen Mails auch ver-
schliisselt werden. Der einfachste Weg den eigenen privaten Schliissel zu {ibertragen ist dem
Kommunikationspartner eine signierte E-Mail zu schicken.

5 Verschliisselte Mail empfangen

Ob eine Mail nun signiert und / oder verschliisselt wurde, konnen Sie den Symbolen entneh-
men die im Kopf der E-Mail angezeigt werden: ® & Um die Nachricht lesen zu kénnen,
miissen Sie nichts weiter tun. Thunderbird zeigt ihnen die Mail automatisch entschliisselt
an.
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