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ÜBERBLICK UND ALLGEMEINES

Forschungsgebiet der Professur Anwendungsorientierte 

Formale Verifikation sind formale, logikbasierte Methoden 

zur Spezifikation, Verifikation und Analyse von Software.  

Ziel ist, die Verlässlichkeit und Sicherheit kritischer Systeme 

zu erhöhen. 

Die Forschung folgt dem Grundgedanken anwendungs-

orientierter Theoretischer Informatik. Sie deckt ein breites 

Spektrum ab: von den theoretischen Grundlagen über die 

Entwicklung neuer formaler Methoden bis zu deren Er-

schließung für die Praxis und der Entwicklung von Verifikati-

onswerkzeugen. Neben Methoden zur Verifikation funktio-

naler Korrektheit werden – insbesondere für Anwendungen 

in der IT-Sicherheit – Methoden zum Nachweis von Informa-

tionsflusseigenschaften entwickelt.

Eine wesentliche Gemeinsamkeit der entwickelten Metho-

den – neben der Anwendung formaler Logik – ist, dass sie 

auf der Ebene des Quellcodes ansetzen, also die Software 

selbst statt eines abstrakten Modelles verifizieren. Aushän-

geschild ist dabei das „KeY-System“ zur Verifikation von 

Java-Programmen („KeY“ ist ein langjähriges gemeinsames 

Projekt mit Partnern an der TU Darmstadt und der Chalmers 

University in Göteborg).  

Zu den betrachteten Praxisszenarien gehören so diverse An-

wendungen wie objekt-orientierte Software, Software zur 

Steuerung von Industrie-Anlagen, elektronische Wahlsyste-

me, Algorithmen für kollektive Entscheidungsfindung und 

Blockchain-basierte Smart Contracts.

An der Lehre ist die Professur insbesondere mit den Vor-

lesungen „Formale Systeme I/II“, Seminaren und Praktika 

beteiligt, im Lehramtsstudiengang mit dem „Teampro-

jekt Lehramt Informatik“. Die Professur wirkt zudem am 

Open-Source-Lehrsoftware-Labor (oSL2) mit, durch das die 

Informatik-Lehramtsausbildung noch stärker mit der soft-

ware-technischen Ausbildung verzahnt wird.

Ein weiterer Schwerpunkt ist die Stärkung forschungsorien-

tierter und interdisziplinärer Lehre, wobei das Lehrkonzept 

„Praxis der Forschung“ und die Einführung der Master-Stu-

dienprofile im Zentrum stehen.

ERGEBNISSE UND ERFOLGE

Es wurden Methoden und Werkzeuge zur Regressionsve-

rifikation entwickelt, mit denen eine neue Version eines 

Programmes gegenüber einer Vorgängerversion als kor-

rekt bewiesen werden kann. Zum einen entstand dabei das 

Werkzeug „rêve“ für C-Programme; zum anderen wurde 
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Software zur Anlagensteuerung auf äquivalentes Verhalten 

untersucht. Zudem wurden relationale Verifikationstechni-

ken zur Validierung von Wahlauszählverfahren eingesetzt. 

Weiterhin wurde das Konzept der Generalisierten Test-Ta-

bellen entwickelt, einer neuen Spezifikationsprache, die in 

der Automatisierungstechnik verwendete tabellenbasierte 

Testbeschreibungen verallgemeinert.

Zur Verifikation nebenläufiger und verteilter Systeme wurde 

eine Informationsflussanalyse auf Komponentenebene kon-

zipiert. Eine dynamische Analyse von Informationsflussei-

genschaften wurde entwickelt, die darauf beruht, Informa-

tionsfluss-Tests aus Beweisversuchen zu generieren. Und es 

wurde untersucht, wie der Nutzen unvollständiger Beweise 

quantitativ erfasst werden kann.

Mit dem Ziel, die Skalierbarkeit und Benutzbarkeit forma-

ler Verifikation zu verbessern, wurde u.a. deduktive Verifi-

kation mit Program-Dependency-Graph-basierter Analyse 

kombiniert (in Zusammenarbeit mit dem Lehrstuhl Snelting).  

Zudem wurden, auf Basis von Benutzerstudien, Ansätze zur 

Kombination verschiedener Interaktionskonzepte für die in-

teraktive Programmverifikation konzipiert.

Als neues Anwendungsgebiet für deduktive Verifikation 

wurden Blockchain-basierte Smart Contracts erschlossen 

und insbesondere Kontrakte des Hyperledger-Fabric-Frame-

works mit dem KeY-System verifiziert.
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