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Thorsten Strufe ist Professor fur praktische IT-Sicherheit,
mit einem Fokus auf technischen Datenschutz, sowie
Sprecher des Exzellenzclusters CeTl (Centre for Tactile
Internet with Human-in-the-Loop) und Honorarprofessor
an der TU Dresden.

Vor seinem Ruf an das KIT war Thorsten Strufe von 2014 bis
2019 Professor fur Datenschutz und Datensicherheit (W3) an
der TU Dresden, hatte einen Ruf auf die Professur Sicherheit
und Privatheit der Uni Freiburg, war von 2009 bis 2014 Pro-
fessor fur Peer-to-Peer Netzwerken (W1) der TU Darmstadt
und 2011 Vertretungsprofessor fiir Sichere verteilte Systeme
(W2) an der Uni Mannheim. In dieser Zeit war er Pl in meh-
reren Forschungsgruppen und Verbundprojekten, etwa dem
SFB 912 HAEC (Highly Adaptive Energy-Efficient Communi-
cation, TU Dresden), dem SFB 1053 MAKI (Multi-Mechanis-
men-Adaption fir das zukinftige Internet, TU Darmstadt),
der Forschergruppe 733 QuaP2P (Verbesserung der Qualitat
von Peer-to-Peer-Systemen, TU Darmstadt) und diversen EU-
und BMBF Verbundprojekten.

// Uber den Lehrstuhl

Wir sind ein Lehrstuhl des Instituts
KASTEL und damit Teil der Fakultat
far Informatik. Innerhalb von KASTEL
sind wir das ,Lab Privacy and Security’
als Teil der KASTEL Security Research
Labs.

Unsere Forschungsinteressen liegen im
Bereich des Privatspharenschutzes und
der Widerstandsfahigkeit von Netzen
und vernetzten Systemen.

[ Prof. Dr. Thorsten Strufe //
Praktische IT-Sicherheit (PS) ]

Diese sind in drei Forschungsbereiche
unterteilt:

* Behavioral Privacy (Abb. 1)

¢ Anonymus Communication (Abb. 2)
¢ Network Security

Wir sind Mitglied im Excellenzcluster
CeTl (Centre for Tactile Internet with
Human-in-the-Loop) und Teil des Helm-
holtz Topics ,Engineering Secure Sys-
tems’. AuBerdem engagieren wir uns fir
den wissenschaftlichen Nachwuchs in
der KIT Graduate School Cyber Security.

In unseren DFG-Projekten ,Resilient Net-
work Embeddings” und ,Anonymous
Group Communication” beschaftigen
wir uns mit Fragen zum Privatspharen-
schutz bei der Kommunikation im Inter-
net, sowie der Bereitstellung von Kom-
munikationsmoglichkeiten auch entge-
gen Zensur oder Netzausfallen.

In unserem BMBF-Projekt ,, Propolis”
arbeiten wir daran, Smart-City-Applika-
tionen wie Stau-Pradiktion, Parkplatz-

r



Management, Energie-Bereitstellung oder
Verkehrsplanung mit anonymisierten
Daten umzusetzen. Im BMBF-Projekt

. SynthiClick” erforschen wir Méglichkei-
ten, wie privatspharen-freundliche Alter-
nativen zu Google Analytics, also Funkti-
onen zur Reichweitenmessung und Ana-
lyse von Besuchspfaden auf Webseiten
vollkommen anonym implementiert —
und realistische, synthetische Pfade ano-
nym generiert werden kénnen.

In KASTEL untersuchen wir sowohl die
Maoglichkeiten zur Erkennung und Neut-
ralisierung von Social-Engineering-An-
griffen und Dark Patterns, als auch viele
Fragestellungen zur Absicherung des
Internets.

Im Exzellenzcluster schlieBlich beschafti-
gen wir uns damit, wie der Zugang zu
Kenntnissen und Fahigkeiten demokrati-
siert werden kann, zum Beispiel mittels
der Augmented oder Virtual Reality des
Metaverse, ohne dabei private Informati-
onen Uber die Benutzer preiszugeben.
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